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1. Prérequis 
- Un ordinateur ou une VM avec les ressources nécessaires 

  - L’image ISO d’OPNsense, téléchargeable sur le site officiel 

2. Installation de OPNsense 
 

1. Démarrez votre machine sur l’image ISO d’OPNsense. 
2. Une série de lignes de commande s’affichera. Patientez jusqu’à la fin du 

chargement. 

 

 

 



 

  

 

Connectez-vous avec l’identifiant : installer et le mot de passe : opnsense (clavier 
 QWERTY). 

 

  



 

1. Choisissez le clavier 'french (accent keys)' avec les flèches, puis appuyez sur 
Entrée. 

2. Sélectionnez « continue with fr.acc.kbd keymap ». Appuyez sur Entrée. 

 

 

 

 



 

Choisissez l’option  'Install ZFS'. 

 

 

 

 

Sélectionnez 'stripe' (pour  un seul disque) 

  

 



 

Cochez le disque (ex. : VMware Virtual Disk) avec la barre d’espace puis validez avec 
OK

 

Confirmez l’installation avec 'Yes'. 

 



  

 

 

Une fois l’installation terminée, changez le mot de passe root si souhaité. 



 

 

Choisissez 'Complete Install' pour redémarrer la machine. 

 

 

 

3. Configuration initiale via l’interface web 
Au redémarrage, sélectionnez l’option 1 pour assigner les interfaces (ex. : WAN, 
 LAN). 



 

 

 

Attribuez un nom à chaque  interface, puis confirmez avec Y. 



 

 

Choisissez l’option 2 pour  configurer les adresses IP de chaque interface. 



 

 

 

1. Accédez à l’interface web via l’adresse indiquée (ex. : https://192.168.2.23). 
2. Connectez-vous avec root et le mot de passe défini. 

https://192.168.2.23/


 

Suivez l’assistant de configuration initiale (Wizard). 

 

 

Définissez le nom de domaine, la langue, l’adresse IP du domaine et cliquez sur Next. 

 

 

Choisissez la timezone : Europe/Paris. 



 

Pour l’interface WAN : décochez l’option 'Bloquer l’accès des réseaux privés'.

  

  

 

Pour l’interface LAN : configurez l’adresse IP et le masque de sous-réseau. 

 



 

Définissez un nouveau mot de passe root (optionnel). 

 

 

Terminez l’assistant et rechargez la configuration lorsque demandé. 

 

 



 

 

4. Création d’un Alias 
 

1. Allez dans le menu Pare-feu > Alias. 
2. Cliquez sur le bouton « +  ». 

 

 

 

1. Saisissez un nom, choisissez un type (IP, Port, etc.). 
2. Optionnel : attribuez une catégorie. 
3. Ajoutez les contenus (adresses IP ou ports). 
4. Ajoutez une description, puis cliquez sur Enregistrer. 

 



 

5. Création d’une catégorie 
 

1. Allez dans le menu Pare-feu > Catégories. 
2. Cliquez sur le bouton « + ». 

 

  

1. Saisissez le nom et choisissez une couleur. 
2. Cliquez sur Enregistrer. 

  



6. Création d’une règle de pare-feu 
 

1. Allez dans Pare-feu > Règles. 
2. Choisissez l’interface (ex. :  LAN) puis cliquez sur « + ». 

 

 

1. Sélectionnez l’action (autoriser, rejeter, bloquer). 
2. Définissez le protocole (ex. : TCP/UDP), source et destination. 

 



 

1. Optionnel : ajoutez une catégorie et une description. 
2. Cliquez sur Enregistrer. 

 

  

1. Positionnez la règle à l’endroit souhaité dans la liste. 
2. Cliquez sur « Appliquer les  changements ». 

 

 



   Vous savez désormais comment installer OPNsense, créer un Alias, une catégorie, 
et configurer des règles de pare-feu. 
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