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1. Prérequis
- Un ordinateur ou une VM avec les ressources nécessaires

- L'image I1SO d’OPNsense, téléchargeable sur le site officiel

2. Installation de OPNsense

1. Démarrez votre machine sur ’'image ISO d’OPNsense.
2. Une série de lignes de commande s’affichera. Patientez jusqu’a la fin du
chargement.



DN

Boot Multi user [Enter]
Boot Single user

Escape to loader prompt
Reboot

Cons: Video

Options:
6. Rernel: default” (1 of 1)
7. Boot Options

Autoboot in B seconds. [Spacel to pause

. ataH scbusd target un
<NECUMHar UMware IDE CDRBA8 1.68> Removable CD-ROM SCSI device
Serial Number HABBBABNABBBABBBABA1
33.386MB/s transfers (UDMAZ, ATAPI 1Z2bytes, PIO 65534bytes)
Attempt to query device size failed: NOT READY, Medium not present
at ataB® bus B scbusB target 1 lun B
<NECUMHar UMware IDE CDRBA1 1.88> Removable CD-ROM SCSI device
Serial Number B18688B0BBBHABBBABAE1
33.386MB/s transfers (UDMAZ, ATAPI 1Z2bytes, PIO 65534bytes)
2881MB (1865774 2848 byte sectors)
at mptB bus B scbus? target 8 lun B8
¢ {UMware Virtual disk 2.8> Fixed Direct Access SPC-4 SCSI device
388.0888MB/s transfers
Command Queueing enabled
51288MB (184857688 512 byte sectors)
quirks=8x148<RETRY_BUSY, STRICT_UNMAP>
ounting filesystems...
etting hostuuid: a9633578-9841-2ede-9a21-7b9118e58184.
etting hostid: Bx269de716.
ress any key to start the configuration importer: ....Jj

Connectez-vous avec lidentifiant : installer et le mot de passe : opnsense (clavier
QWERTY).



>>> Invoking start script "openvpn

>>> Invoking start script ’sysctl’

Service ‘sysctl’ has been restarted.

>>> Invoking start script ’beep’

oot file system: /dev/iso9668/0PNSENSE_INSTALL
hu Jan 23 87:54:52 UTC 2825

## [OPNsense. localdomain: OPNsense 24.7 ===

LAN (vmxB) -> vd: 192.168.1.1-24

HTTPS: sha256 98 C4 3B 37 7D DD 7A 1B 83 45 33 8B A9 2B 96 C5
7B B7 A4 AB 14 A9 72 B3 43 FE 79 68 D6 BB B6 E1

SSH: SHA256 Lkk4Y5SpiADY~1UmMSBi+/8RpSA52CUVUNzBACG61rUvA (ECDSA)
SSH: SHA256 dsNZHICYHjIn5nX72zHtBNWIN6qERPURHHUSZHOegTy (ED25519)
SSH: SHA256 +Rkmp/zBFO0hOPXCEZ0220VEcUefU46XSaMEQBY2nKdE (RSA)

elcome?! OPNsense is runming in live mode from install media. Please
login as ‘root’ to continue in live mode, or as 'installer’ to start the
installation. Use the default or previously-imported root password for
both accounts. Remote login via SSH is also enabled.

FreeBSD/amd64 (OPNsense. localdomain) (ttyuB)

1. Choisissez le clavier 'french (accent keys)' avec les fleches, puis appuyez sur
Entrée.
2. Sélectionnez « continue with fr.acc.kbd keymap ». Appuyez sur Entrée.

Keymap Selection

The system console driver for FreeBSD defaults to standard "US"
keyboard map. Other keymaps can be chosen below.

) Danish (accent keys)

) Dutch (accent keys)

) Estonian

) Finnish

) French

) French (MacBook/MacBook Pro) (accent keys)
) French Bépo

) French Canadian (accent keys)

) French Dvorak-like

) French Dvorak-like (accent keys)
) German

ES {Cancel>
[Press arrows, TAB or ENTER]




Keymap Selection
The system console driver for FreeBSD defaults to standard "US"
keyboard map. Other keymaps can be chosen belou.

>>> Continue with fr.acc.kbd keymap
Test fr.acc.kbd keymap
Armenian phonetic layout
Belarusian
Belgian
Belgian (accent keys)
Brazilian (accent keys)
Brazilian (Wwithout accent keys)
Bulgarian (BDS)
Bulgarian (Phonetic)
Canadian Bilingual
Central European

ES {Cancel>

[Press arrows, TAB or ENTERI]

Choisissez 'option 'Install ZFS'.

OPNsense 24.7
Choose one of the following tasks to perform.

Install (ZFS) ZFS GPT/UEFI Hybrid

Install (UFS) UFS GPT/UEFI Hybrid
Other Modes >> Extended Installation
Import Config Load Configuration
Password Heset Recover Installation
Force Reboot Reboot System

< Bxit >

Sélectionnez 'stripe’ (pour un seul disque)



FreeBSD Installer

ZFS Configuration
Select Virtual Device type:

Stripe — No Redundancy

Mirror Mirror - n-Hay Mirroring
raidid RAID 1+8 - n x 2-Hay Mirrors
raidzl RAID-Z1 - Single Redundant RAID

raidz? RAID-Z2 - Double Redundant RAID
raidz3 RAID-Z3 - Triple Redundant RAID

{Cancel>
[Press arrows, TAB or ENTER]

Cochez le disque (ex. : VMware Virtual Disk) avec la barre d’espace puis validez avec
OK

fFreebol nsta er

ZFS Configuration

[CfF o forare Uirtuataisk

¢ Back >

Confirmez Uinstallation avec 'Yes'.



ZFS Configuration

Are you sure you want to

the current contents of the following disks:

da@

<NES > <ND_ >
[Press arrows, TAB or ENTERI]

Installation Progress

Cloning current system { 18@8% |

Uerifying resulting files [ Completed 1
Preparing target system [In Progress 1

Overall Progress ]

Une fois Uinstallation terminée, changez le mot de passe root si souhaité.



Final Configuration
Setup of your OPNsense system is nearly
complete.

l hange root password

Complete Install Exit and reboot

Choisissez 'Complete Install' pour redémarrer la machine.

Final Configuration
Setup of your OPNsense system is nearly
comp lete.

Root Password Change root password

Complete Install@@Exit and reboot

3. Configuration initiale via l'interface web

Au redémarrage, sélectionnez U'option 1 pour assigner les interfaces (ex. : WAN,
LAN).



Hello . this is OPNsense 24.7 {0 (0 () (@ (3 (2

Website: https:7//opnsense.org”/
Handbook: https:77docs.opnsense.org”
Forums: https://forum. opnsense.org/
Code: https:/7/github.com/opnsense
Twitter: ://twitter.com/opnsense

»% (PNsense. localdomain: OPNsense 24.7 »xxx
LAN (vmxB) -> vd4: 192.168.1.1-24

HTTPS: sha256 98 C4 3B 37 7D DD 7A 1B 83 45 33 8B A9 2B 96 C5
7B 87 A4 AB 14 A9 72 B3 43 FE 79 68 D6 BB B6 E1

8) Logout 7) Ping host

1) Assign interfaces 8) Shell

2) Set interface IP address 9) pfTop

3) Reset the root password 18) Firewall log

4) Reset to factory defaults 11) Reload all services
5) Pouwer off system 12) Update from console
6) Reboot system 13) Restore a backup

nter an option: 1Jj

Attribuez un nom a chaque interface, puis confirmez avec Y.



Enter an option: 1

Do you want to configure LAGGs now? [ys/N]1:
Do you want to configure ULANs now? [y/NI1:

Valid interfaces are:

vmMxH B2:88:c2:38:be:ca UMuware UMXNET3 Ethernet Adapter
vmxl1 B2:88:ba:3b:bb6:ab UMware UMXNET3 Ethernet Adapter
UMx2 A2:88:fa:48:4a:62 UMuware UMXNET3 Ethernet Adapter
UMx3 B2:88:33:db:cB:7d UMuware UMXNET3 Ethernet Adapter

If you do not know the names of your interfaces, you may choose to
auto-detection. In that case, disconnect all interfaces now before

hitting 'a’ to initiate auto detection.

Enter the WAN interface name or ’a’ for auto-detection: I

Do you want to configure LAGGs now? [yps/N1: n
Do you want to configure ULANs now? [p/N1: n

interfaces are:

B2:80:c2:38:be:ca UMware UMXNET3 Ethernet Adapter
A2:88:ba: :b6:ab UMuware UMXNET3 Ethernet Adapter
R2:88:fa: :4a:62 UMware UMXNET3 Ethernet Adapter
A2:88:33: :cB:7d UMuware UMXNET3 Ethernet Adapter

[f you do not know the names of your interfaces, you may choose to
huto-detection. In that , disconnect all interfaces now before
'a’ to initiate detection.

nter the HAN interface or 'a’ for auto-detection: vmxl

nter the LAN interface namMe or ’'a’ for auto-detection
OTE: this enables full Firewalling/NAT mode.
(or mothing if finished): umx2

nter the Optional interface 1 name or 'a’ for auto-detection
(or nothing if finished): wmx3

nter the Optional interface 2 name or 'a’ for auto-detection
(or nothing if finished): vmxB@

hitting 'a’ to initiate auto detection.

Enter the WAN interface name or 'a’ for auto-detection: wmxl

Enter the LAN interface name or 'a’ for auto-detection
NOTE: this enables full Firewalling/NAT mode.
(or nmothing if finished): uvmx2

Enter the Optional interface 1 name or 'a’ for auto-detection
(or nothing if finished): umx3

Enter the Optional interface 2 name or 'a’ for auto-detection
(or mothing if finished): wvmxB

Enter the Optional interface 3 name or 'a’ for auto-detection
(or nothing if finished):

The interfaces wWwill be assigned as follows:

umx1
uMx2
uMx3
umMx@

Choisissez 'option 2 pour configurer les adresses IP de chaque interface.




HAN (umx1) -> vd4/DHCP4: 18.192.8.149-/24

HTTPS: sha256 EC 9F 8D EB AS 88 B2 B4 D4 BD 22 F2 C8 1F 7F AE
B8 4E C4 88 4D 86 7F 65 41 32 54 C3 46 4C FD 48

A) Logout 7) Ping host
Assign interfaces 8) Shell
Set interface IP address 9) pfTop
Reset the root password 18) Firewall log
Reset to factory defaults 11) Reload all services
Power off system 12) Update from console
Reboot system 13) Restore a backup

- 0PTZ2 (vmx3)
- OPT3 (vmxB)
- WAN (umx1l - dhcp, dhcpb)

Enter the number of the interface to configure: 1
onfigure IPv4 address 0OPT1 interface wvia DHCP? [ys/N]1 n

Enter the new OPT1 IPv4 address. Press <ENTER> for none:

[Subnet masks are entered as bit counts (like CIDR notation).
.255.8 = 24
255.255.8.8 = 16
255.8.8.8 =8

Enter the new OPT1 IPv4 subnet bit count (1 to 32):

For a WAN, enter the new 0PT1 IPv4 upstream gateway address.
For a LAN, press <ENTER> for none:

onfigure IPv6 address OPT1 interface via WAN tracking? [Y/n] njj

enter the new OPT1 [Pv4 upstream gateway address.
press <ENTER> for none:

onfigure IPuv6 address OPT1 interface via WAN tracking? [Y¥Y/nl n
onfigure IPvb address OPT1 interface via DHCP6? [y/N]1 n

Enter the new OPT1 IPv6 address. Press <ENTER> for none:

Do you want to enable the DHCP server on OPT1? [y/N]l n

Do you want to change the web GUI protocol from HTTPS to HTTP? [ys/N]l y
estore web GUI access defaults? [ys/N]1 y

riting configuration...done.
enerating “etc/resolv.conf...done.
enerating 7/etc/hosts...done.
onfiguring OPT1 interface...done.
[Setting up routes for optl...done.
[Starting Unbound DNS...done.
onfiguring firewall
[Starting web GUI...done.

1. Accédez a linterface web via ’adresse indiquée (ex. : https://192.168.2.23).
2. Connectez-vous avec root et le mot de passe défini.



https://192.168.2.23/

€ C A Nonsécurise | heps//192.168.223 s = B &

Suivez l’assistant de configuration initiale (Wizard).

System: Wizard: General Setup

B & NN @ 8 40 4 0V K

Override ONS: D Allow DN serversto be overrdden by DHCP/PFP on WAN

Unbound DHS

®
D
G L4
routes = L
Settings o
e . ondary o
wizard 7
®
-]

Choisissez la timezone : Europe/Paris.



- = System: Wizard: Time Server Information
Access L
Configuration )

Time server hostnamet | g opsense.pool.ntp.org L.opnsense.pookn

Firmware

4 @

Gateways Enter the hostname (FQDN) of the time server

High Availability
Timezone:

Europe/Pa
Routes

Settings
Trust
wizard

Log Files

B & v~ e 8 H QO

Diagnostics

& intertaces
& Firewall
@ v

B Services
% Power
@ welp

Pour linterface WAN : décochez l'option 'Bloquer ’acces des réseaux privés'.

Systéme: Assistant: Configurer l'interface WAN

Type de configuration IPV4: oo 5

Configuration générale

Adresse MAC:

Ce champ peut étre utilisé pour modifier (*spoof”) I'adresse MAC de l'interface WAN (peut étre nécessaire avec certaines connexions par cable). Entrez une adresse MAC au format suivant: xc: xx:
306 0306 X0 0 lalssez vide.

MTU (Maximum Transmission Unit):

Définissez 3 MTU de I'interface WAN. Si vous laissez ce champ vide, une MTU de 1492 octets pour PPPOE et de 1500 octets pour tous les autres types de connexion sera utilisée.

wss:
Sivous entrez une valeur dans ca champ,le bidage MSS des connexions TCP avec 1a valeur entrée ci-dessus moins 40 taille de ['en-téte TCP / 17) sera effectt, i vous laissez ce champ vide, un
MSS de 1492 octets pour PPPOE et de 1500 octets pour tous les autres types de connexion sera utilisé. Cela doit correspondre 3 la valeur MTU ci-dessus dans |2 plupart des cas.
Conflguration P statique
W syime PPTPDision demand: | Actwer e mode conneion s demanda (Dl On-Demand)
ks w o opton permet A intarfacedefonctonner an mode de omérotaion 3 demande, o il wous parmet  volr e conneion vitoebe A tamps plein,Linterace st conPurde, mas
connesion el duben st retacéeusqu'ca e e raflc sotant bl ot deacs
Configuraton °
- B PPTP e meout
rassareles .
= sorant qualié et tanamis PRPPN——
Haute daponibits o i e
Routes F Réseaux RFC1918
Paramitres o
Bloquares Réseaus Prvés RECIS1E: () loguer accbs desréseausprvés i
Gestion desCertteats .
el st i cete opton bl trafcdes acesss P réservées s ésean priés conforméement 3 REC 1918 (1078, 17216112, 192.18916) o boucage
R 5 . i e opton biog w180 ez "
25 NAT de casse opérateur | 00/84/10),Ceta option ne it e Géie ue pout estefaces WAN quiutlisent Fespoce d'aessage P public
Fehirsjournane .
Bloquer les advesses bogon (on atsbudes s TANA)
Diagnossics o “ : "
R—— Bloquerles acresses bogon (von acrbuées por  Eploquer accbs des dseaux non 1outds par ntemet s

Pare-teu

s de fa RFC 1

Lorsque cette option est activée, elle rafic peoven

affectées par MANA (mais pas

ven

»
@
© services
g
©

Ade

Pour Uinterface LAN : configurez ’adresse IP et le masque de sous-réseau.



Systeme: Assistant: Configurer l'interface LAN

Adresse |P LAN: 162.168.2.254

(Laisser vide pour aucun

Masque de sous-réseau: 74 .

Définissez un nouveau mot de passe root (optionnel).

Systéme: Assistant: Définir le Mot de passe Root

Mot de passe Root:

(Laisser vide pour garder 'actuel(le})

Confirmation Mot de passe Root:

Suivant

Terminez 'assistant et rechargez la configuration lorsque demandé.

Systéme: Assistant: Recharger la Configuration

Cliquez 'Recharger’ pour appliquer les changements.



Systéme: Assistant: Rechargement en cours

Un rechargement est en cours. L'assistant vous redirigera vers le tableau de bord une fois ce rechargement terminé.

Configuration initiale terminée!

2E sense

Félicitations! OPNsense est maintenant configuré,

Veuillez envisager de faire un don au projet pour nous aider 3 payer nos frais généraux. Consultez notre site internet pour faire un don ou acheter des services d'assistance OPNsense
disponibles.

Cliquer pour continuer vers le tableau de bord. Ou cliquez sur check for updates,

4, Création d’un Alias

1. Allez dans le menu Pare-feu > Alias.

2. Cliquezsurle bouton «+  »,

s Activé Nom Type Description Contenu Chargéy Derniére mise & jour Comman.
° ud ,

- & ’

& z ’

= z ’

v @

T C]

@ % bie for rate |

- a-
a & o

- Affichage des entrées 137 sur 1

E IR -

Saisissez un nom, choisissez un type (IP, Port, etc.).
Optionnel : attribuez une catégorie.

Ajoutez les contenus (adresses IP ou ports).

Ajoutez une description, puis cliquez sur Enregistrer.

on =



Modifier l'alias

side complite (D

O Activé

@ Nom LAN_HOSTS

O Type Hete(s)

© Catégories

| HOSTS = |

© Contenu | 102.168.21 % | 192.168.2.20

© Tout effacer €8] Copie
O Statistiques [m]

© Description Adresse IP des hosts dans le LAN

5. Création d’une catégorie

1. Allez dans le menu Pare-feu > Catégories.
2. Cliquez surle bouton «+ ».

Pare-feu: Catégories

Catégories

a ] =

alias [ ]
Autom o tom uto Comm.
catégories - Aucun résultatt
Groupss & Ll
- = Affchage des entrées 030 5ur0

v

T

o

®

o

1. Saisissez le nom et choisissez une couleur.
2. Cliquez sur Enregistrer.

Modifier la catégorie

side compléte D
© Automatique

© Nom

© Couleur

AnI-IUler




6. Création d’une réegle de pare-feu

1. Allez dans Pare-feu > Regles.
2. Choisissez Uinterface (ex. : LAN) puis cliquez sur « + »,

Pare-feu: Régles: LAN

sélectionnez une catégorie v ®inspecter
lias =
’ o Protocole Source Port  Destination port Passerelle Planifier & Dascription @ [+ IO
a - Rég e
roup & -5 8 Pu4 TCRIUDP Lan net EaiE ¢« s0 8
4aT = -0 Py TCP/UDP Lan PROKMOX S «rca
Régles v -0 P Lan «s0w
g
Flottont -0 Put TC LaN ne « s
Bouel
B ] Pud ICMP «sr T
oMz
o=t 0 P «escw
w
- O iracer ~ entrant jance
O tracer (désactivd —  soran 5
el
T
*®
" quet e fie bl
-
o
@ vy 1

1. Sélectionnez 'action (autoriser, rejeter, bloquer).
2. Définissez le protocole (ex. : TCP/UDP), source et destination.

Editer la régle du pare-feu

@ Action Autoriser b

@ Désactivé D Désactiver cette régle

O Rapide App\iquer I'action immédiatement sur la correspondance.

@ Interface LAN v

@ Direction in -

@ Version TCP/IP 1Py -

O Protocole TCR/UDP =

© Source [ Inverser D utilisez cette option pour inverser le sens de la correspondance.
@ Source

LAN net »



 Source

Source

© Destination / Inverser

© Destination

LAN net =

Avancé

Olutilisez cette option pour inverser le sens de la correspondance.

any -
6 Plage de ports de destination des a3z
PORTS_WEB - PORTS_WEB =
O Journaliser (JJournaliser les paquets gérés par cette régle
O Catégorie
© Description Autoriser les hosts de LAN  aller sur mterned |
1. Optionnel: ajoutez une catégorie et une description.
2. Cliquez sur Enregistrer.
@ Plage de ports de destination de: £
PORTS_WEB - PORTS_WEB -

 Journaliser

@ Catégorie

@ Description

@ Pas de Sync XMLRPC

@ Planifier

@ Passerelle

Fonctionnalités avancées

(O Journaliser les paquets gérés par cette régle

Autoriser les hosts de LAN 3 aller sur mterned ‘

aucun(e] &
défaut -

Afficher/Masquer

1. Positionnez la régle a Uendroit souhaité dans la liste.
2. Cliquez sur « Appliquer les changements ».

I
O nde

Groupes

neeo

<

B e 8~

Pare-feu: Régles: LAN

iguration des rigles du pare-feu 3 été modifiée. e
vez appliquer les modifications afin qu'elles prennent effet

Protocole Source Port  Destination Port Passerelle Planifier & Description @ Becow
°ea
esn8
«esn0

Autorisec fes hosts de LAN 3 aller sur intarne! €es0 8

HoSTS 1M ¢«s08
HoSTS= ssh «s0
«esr

«esT

oo




Vous savez désormais comment installer OPNsense, créer un Alias, une catégorie,
et configurer des régles de pare-feu.
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